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IT-Sicherheitsmaf3nahmen fiir ATO over ETCS
T security measures for ATO over ETCS

Martin Koop | Richard Poschinger

ine erh6hte Bedrohungslage riickt die IT/OT-Sicherheit (kurz

Security) als Bestandteil der Technischen Spezifikationen
fiir Interoperabilitat der transeuropaischen Hochgeschwindig-
keitsbahnsysteme in den Vordergrund. Durch den verstarkten
Einsatz digitaler Leit- und Sicherungstechnik (DLST) steigt der
Bedarf, die bestehenden Security-Schwéachen von ETCS (Euro-
pean Train Control System) zu reduzieren und gleichzeitig die
Safety- und Security-Anforderungen fiir neue Systeme wie ATO
zu definieren.

Die voranschreitende Ausristung von DLST bereitet den hoch-
und vollautomatisierten Bahnbetrieb vor. Das Ziel, automati-
schen Zugbetrieb im Automatisierungsgrad 2 (Grade of Automa-
tion 2, GoA 2) umzusetzen, macht es notwendig, neue technische
Lésungen zu entwickeln. Diese missen in der Migrationsphase
mit bestehenden Systemen verbunden werden.

Ein Beispiel ist das moderne Verkehrsmanagementsystem (Traf-
fic Management System, TMS). Das TMS bezieht dabei Fahrplan-
daten aus dem bestehenden Leit- und Dispositionssystem sowie
die Fahrerlaubnis aus dem digitalen Stellwerk (DSTW). Zukiinftig
werden die Daten dann in einem zentralen und georedundan-
ten Rechenzentrum fir Automatic Train Operation (ATO) aufbe-
reitet und bereitgestellt. Zusammen mit dem Einsatz aktueller
5G Funktechnologie (Future Railway Mobile Communication Sys-
tem, FRMCS) soll damit eine 20-prozentige Steigerung der Kapa-
zitat fur den Zugverkehr erreicht werden.

Grundlagen bilden das DSTW, das unter anderem eine verkiirzte
Zugfolge sicherstellt, ETCS, das fiir die automatische Bremskur-
venliberwachung zustandig ist und ATO, welches das automati-
sierte Fahren Gbernimmt.

Die Herausforderungen sind das Zusammenspiel neuer und be-
stehender Systeme verschiedener Hersteller, die Nutzung ge-
meinsamer Schnittstellen auf der Seite des Betreibers und die
Absicherung der Angriffsvektoren, die sich daraus ergeben. Hier-
zu zdhlen beispielsweise die Ubergiange zwischen den verschie-
denen Kommunikationsnetzen. Diese umfassen den Mobilfunk
zur bahnbetrieblichen Kommunikation (GSM-R/FRMCS), die fir
ATO in der ersten Migrationsphase eingesetzten 6ffentlichen Mo-
bilfunknetze sowie die Netzwerkinfrastruktur des Betreibers. Zu-
satzliche Schwachstellen kdnnen sich ergeben, wenn Betreiber
und Hersteller Insellésungen fiir Security-Mechanismen schaf-
fen, die keine systemiibergreifende Angriffserkennung ermégli-
chen. Durch den Einsatz zentralisierter Dienste wirde zusatzlich
das Potenzial genutzt, Ressourcen einzusparen. Beispielsweise
nach einem erkannten Angriff wird die Reaktion, sowohl in Form
des Ausschlusses von kompromittierten Geraten als auch mittels
fehlerbehebender Updates, durch eine zentrale Koordination er-
leichtert.

Die zonenlibergreifenden Verbindungen erfordern deswegen
eine sorgfaltige Safety- und Security-Betrachtung des komplet-
ten Systems nach etablierten Security-Normen, genauso wie den
Einsatz unterschiedlicher IT/OT-SchutzmaBnahmen, wie sie teil-

An increased threat level has brought IT/OT security
into focus as part of the Technical Specifications for
the Interoperability of Trans-European High-Speed Rail
Systems. The increased use of digital command and control
systems has increased the need to reduce the existing ETCS
(European Train Control system) security weaknesses and
at the same time to define the safety and security require-
ments for any new systems, such as ATO.

The ongoing retrofitting of digital command and control tech-
nology is paving the way for highly and fully automated rail-
way operations. The goal of implementing automatic train op-
erations at Grade of Automation Level 2 (GoA 2) has made
it necessary to develop new technical solutions. These must
be linked to the existing systems during the migration phase.

One such example is the modern Traffic Management Sys-
tem (TMS). The TMS obtains timetable data from the existing
control and dispatching system, as well as movement author-
isations from the digital interlocking. The data is then pro-
cessed and made available in a central, geo-redundant data
centre for ATO (Automatic Train Operation). In conjunction
with the use of current 5G radio technology (FRMCS: Future
Railway Mobile Communication System), this is expected to
achieve a 20 % increase in train traffic capacity.

The basis for this is the digital interlocking, which ensures
shorter train headways, amongst other things, ETCS, which
is responsible for automatic braking curve monitoring, and
ATO, which handles automated driving.

The challenges lie in the interaction between the new and ex-
isting systems made by different manufacturers, the use of
common interfaces by the operators and protection against
the attack vectors that result from this. These include, for ex-
ample, the transitions between the various communication
networks. These networks are the mobile radio network for
railway communications (GSM-R/FRMCS), the public mo-
bile radio networks used for ATO in the first migration phase
and the operator’s network infrastructure. Additional vulner-
abilities may arise, if operators and manufacturers create iso-
lated solutions for security mechanisms that do not enable
cross-system attack detection. The use of centralised services
would additionally offer the potential to save resources. For
example, the response after a detected attack, both in the form
of the exclusion of any compromised devices and the provi-
sion of troubleshooting updates, would be facilitated by cen-
tral coordination.

The inter-zone connections therefore require a careful safety
and security assessment of the complete system according to
the established security standards, as well as the use of differ-
ent IT/OT protection measures, as partially discussed in the
CYRALIL project [1]. In this article, we will focus on the selec-
tion of measures that will play a major role in the realisation
of ATO over ETCS.
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weise im Projekt CYRAIL diskutiert [1] wurden. In diesem Beitrag
wollen wir uns besonders auf eine Auswahl von MaBnahmen
konzentrieren, welche fiir die Realisierung von ATO over ETCS
eine tragende Rolle spielen werden.

1 IT-Sicherheit in ATO over ETCS

Der EU-Richtlinie ,96/48/EG" fiur Interoperabilitat der transeu-
ropdischen Hochgeschwindigkeitsbahnsysteme folgend, bildet
die Technische Spezifikation fiir Interoperabilitdt der Zugsteue-
rung, Zugsicherung und Signalgebung (TSI ZZS) bereits seit den
1990er Jahren die Grundlage der Sicherheitsfunktionen mit Fo-
kus auf Safety. Mit der Umsetzung der TSI ZZS wurde bislang als
Voraussetzung eines (IT-)Sicherheitskonzepts die Anwendung
der Normen EN 50126-1, EN 50126-2, EN 50128 sowie EN 50129
vorgegeben. Dabei behandeln die Normenreihen um EN 50126
,Sicherheit” grundsatzlich als Widerstandsfahigkeit des Eisen-
bahnsystems gegen Vandalismus, béswillige Handlungen und
absichtlich schadliches menschliches Verhalten (Betriebssicher-
heit = Safety).

Fir die Betrachtung von IT-Sicherheit (Security) stellt die
EN 50126 jedoch wenig Anforderung und verweist auf die An-
wendung weiterer etablierter Verfahren und Prozesse. Genau an
dieser Stelle ist es essenziell, dass sowohl Hersteller, Integratoren
sowie Betreiber grundsétzlich die Normen IEC 62443 bzw. CLC/TS
50701 zur Entwicklung von automatisierten Industrieprodukten
nach bahnspezifischen IT-Security-Prozessen heranziehen.

1 IT security in ATO over ETCS

Following the adoption of EU Directive “96/48/EC” on the
interoperability of trans-European high-speed rail systems,
the Technical Specifications for the Interoperability of Con-
trol Command and Signalling (TSI CCS) have formed the ba-
sis for safety functions since the 1990s. The implementation
of the TSI CCS resulted in the specified application of the
EN 50126-1, EN 50126-2, EN 50128 and EN 50129 standards as
a prerequisite for any safety and security concept. The series of
standards around EN 50126 define “safety” as the resistance of
the railway system to vandalism, malicious acts and deliberately
harmful human behaviour (operational safety).

However, EN 50126 makes few demands in relation to the as-
sessment of IT security and it refers to the application of other
established procedures and processes. At this point, it is essen-
tial for manufacturers, integrators and operators to refer to the
IEC 62443 and CLC/TS 50701 standards for the development of
any automated industrial products in accordance with the rail-
way-specific IT security processes.

2 Encryption and integrity protection in ETCS

The following threats to the data exchange between the train
and trackside via GSM-R, amongst others, were identified by
the initial ETCS specification in the 1990s: message delay / re-
moval/ masking or manipulation. The remedy to this was
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2 Verschliisselung und Integritatsschutz in ETCS

Mit der initialen Spezifikation von ETCS in den 1990ern wurden
unter anderem folgende Bedrohungen beim Datenaustausch
zwischen Zug und Streckenseite (iber GSM-R identifiziert: Nach-
richtenverzogerung, -entfernung, -maskierung oder -manipulati-
on. Die Behandlung wurde mit grundlegenden MafBnahmen in
der Euroradio Spezifikation [2] dokumentiert.

Dazu gehérte das Einfligen von Zeitstempel, Seriennummern
sowie des Integritdts- und Authentizitatsschutzes mittels MAC
(Message Authentication Codes). Die Berechnung des MAC ba-
siert dabei auf dem 3DES Algorithmus (Triple Data Encryption
Standard). Dieser berechnet eine kryptografische Prifsumme der
Nachricht des Senders A, indem mittels symmetrischen Schlis-
sels die Eingabedaten blockweise chiffriert werden. Der letzte
Block des Schliisseltextes dient dann als Prifsumme. Mit dem
selben (symmetrischen) Schliissel kann anschlieBend der Emp-
fanger B auf dieselbe Weise die Prifsumme errechnen und damit
die Integritat der Nachricht priifen. Ebenso wird durch die Aus-
stellung eindeutiger (symmetrischer) Schliisselpaare zwischen
einem bestimmten Sender A (z.B. Zug Nr. 1) und einem Empfan-
ger B (z.B. Radio Block Centre (RBC) in Stuttgart) die Authentizi-
tat der Kommunikationspartner nachgewiesen. Anzumerken ist,
dass dabei die Nachricht weiterhin unverschlisselt zwischen A
und B Giber GSM-R Ubermittelt wird, somit kein Schutz der Ver-
traulichkeit gegeben ist. Die Schlisselgenerierung findet dabei
zentral im Key Management Center (KMC) statt.

Der Vorteil dieses Verfahrens ist, das die Datenpakete weiterhin
sehr klein sind und die Berechnung schnell durchgefiihrt wird.
Dies ist in Anbetracht der geringen Datenkapazitdt von GSM-R
und der geringen Rechenleistung bestehender ETCS-Zugsiche-
rungssysteme (EVC: European Vital Computer) notwendig. Das
Verfahren hat jedoch mehrere Probleme bzw. potenzielle Bedro-
hungen:

Mit zunehmend gréBeren Datenpaketen kann die 3DES-Chiff-
rierung (Prifsummenbildung) gebrochen werden [3, 4, 5], wo-
mit Angreifer Datenpakete falschen und beispielsweise eine
unerlaubte Fahrerlaubnis senden kénnten.

Durch die grof3e Menge an notwendigen Schlisseln (S) fir alle
Teilnehmer (T) (Gesamtanzahl: S=T*(T-1)/2) erhoht sich zum ei-
nen der Verwaltungsaufwand der Schlissel und zum anderen
das Risiko zum Schutz der zentral gespeicherten Schllssel.

Da die Auslieferung (Erneuerung) der Schlissel aktuell noch
manuell durchgefiihrt wird, ist neben dem enormen Zeit- und
Kostenaufwand besonders der Transport der Schlissel auf die
Fahrzeuge und RBC ein potenzieller Angriffsvektor. Hierbei
wird nach der Generierung der Schliissel das Schliisselmaterial
mittels gesichertem Transportmedium (USB-Stick / Laptop) von
Instandhaltungspersonal zu den Entitaten gebracht und instal-
liert.

Durch die hohen Aufwéande bei der Auslieferung/Erneuerung
der Schliissel kommt es auch vor, das kleinere Eisenbahnver-
kehrsunternehmen nur einen gemeinsamen Schlissel fiir die
komplette Flotte verwenden. Dadurch wird nicht nur der Au-
thentizitatsschutz aufgehoben, es steigt auch das Risiko der
Kompromittierung eines Schlissels.

AuBerdem kénnen Angreifer die Schlissel abgreifen und somit
die Kommunikation zwischen den entsprechenden Kommuni-
kationspartnern falschen, wenn diese nicht sicher auf dem Zug
bzw. im RBC gespeichert werden.

Um den Aufwand der manuellen Auslieferung der Schlissel zu
reduzieren, soll mittels zentralen online KMC die Ubermittlung
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documented with the basic measures in the Euroradio speci-
fication [2].

These included the insertion of timestamps, serial numbers
and integrity as well as authenticity protection using MAC
(Message Authentication Codes). The calculation of a MAC is
based on the 3DES algorithm (Triple Data Encryption Stand-
ard). It computes a cryptographic checksum for sender A’s
message by encrypting the input data block by block using
a symmetric key. The last block of the key text is then used
as the checksum. Using the same (symmetric) key, recipi-
ent B can then compute the checksum in the same way and
thus check the integrity of the message. Similarly, the issu-
ance of unique (symmetric) key pairs between a specific send-
er A (e.g. train number 1) and receiver B (e.g. the Radio Block
centre (RBC) in Stuttgart) proves the authenticity of the com-
munication partners. It should be noted that the message is
still transmitted in an unencrypted form between A and B us-
ing GSM-R, so there is no confidentiality protection. The key
generation takes place centrally at the Key Management Cen-
tre (KMC).

The advantage of this procedure lies in the fact that the data
packets remain very small and the computation can be per-
formed quickly. This is necessary in view of the low data ca-
pacity offered by GSM-R and the low computing power of
the existing ETCS train control systems (EVC: European Vi-
tal Computer). However, the method has several problems
and/ or potential threats:
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der Schliissel durch eine verschlisselte Datenverbindung (TLS)
realisiert werden - siehe Subset 137. Hierzu ist der Aufbau einer
Public Key Infrastructure (PKI) vorausgesetzt, welche die notwen-
dige Signierung der Zertifikate realisiert und den Vertrauensan-
ker sicherstellt. Mittels TLS verschliisselter Verbindung zum Zug
sowie RBC kann damit der symmetrische Schlissel sicher tiber-
tragen werden.

Anzumerken ist, dass nach der verschliisselten Ubermittlung
der symmetrischen Schliissel die Kommunikation weiterhin un-
verschlisselt und nur integritatsgeschitzt durch die Priiffsumme
MAC mittels 3DES stattfindet. Die beschriebenen Bedrohungen
bestehen weiterhin.

3 Erh6hung der Informationssicherheit in ATO

Die Kernkomponenten des ATO-Systems bilden die ATO-TS (Track-
side) auf der Streckenseite und ATO-OB (Onboard) auf dem Fahr-
zeug sowie das Teilsystem TMS (Bild 1).

Dabei ibernimmt das ATO-OB neben der Tirsteuerung an Hal-
tepunkten die automatische Antriebs- und Bremssteuerung des
Fahrzeugs. Hierbei wird zu jeder Zeit das optimale Geschwindig-
keitsprofil anhand der Daten der Infrastruktur (Segment- bzw.
Streckenprofil) sowie Fahrplaninformationen (Journey-Profil) be-
rechnet, welche von TMS verarbeitet, in der ATO-TS aggregiert und
an die entsprechende ATO-OB lbermittelt werden. Mit der Schnitt-
stelle vom ATO-OB zum EVC sorgt ETCS fiir die sichere Einhaltung
zuldssiger Geschwindigkeitsprofile und Zugabstande (Bild 2).

« 3DES ciphering (checksum computation) can be broken
with increasingly larger data packets [3, 4, 5]. This would
allow attackers to forge data packets and send an unauthor-
ised movement authority, for example.

 The large number of keys (K) required for all the subscrib-
ers (S) (total number: K=S*(S-1)/2) increases both the ad-
ministrative effort required to manage the keys and the risk
of protecting any centrally stored keys.
Since the keys are currently delivered (renewed) manually,
the transportation of the keys to the vehicles and the RBCs
constitutes a potential attack vector, in addition to the enor-
mous time and costs involved. Once the keys have been gen-
erated, the key material is transported to the entities and in-
stalled by maintenance personnel using a secure transport
medium (a USB stick/laptop).

o Due to the high volumes involved in the delivery/renew-
al of the keys, smaller rail transport companies sometimes
only use one common key for the entire fleet. This not only
removes the authenticity protection, but it also increases the
risk of a key being compromised.

o Furthermore, if the keys are not securely stored on the train
or in the RBC, attackers can tap the keys and thus forge the
communication between the corresponding communica-
tion partners.

In order to reduce the effort required for manual key deliv-

ery, a central online KMC is to be used to transmit the keys

via an encrypted data connection (TLS) - see Subset 137. This

Bild 2: Aufbau von
ATO over ETCS mit
einem gemeinsamen
mobilen Netz und PKI
Fig. 2: The setup of ATO
over ETCS with a
common mobile
network and PKI
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Mit der Inbetriebnahme von ATO sollen zukiinftig, zusammen mit
der TSI 2022, mehrere neue IT-Sicherheitsfunktionen umgesetzt
werden, welche die Security-Schwéachen aus ETCS |6sen sollen.
Die Aktualisierung der TSI bezieht sich dabei auf:

« Aktualisierung der Nachrichtenkonfiguration (z.B. Kopfdaten
der Anwendungsdaten) aus dem Subset 126 in den neuen Sub-
set 148

« Aktualisierte Spezifikation der verschliisselten Kommunikation
UberTLS(inklusive PKI-Funktionen)ausdemSubset 126 Anhang A
(Subset 137) in den neuen Subset 146 mit:

- Einsatz einer zentralen PKI mit Registration Authority (zur Pri-
fung der Authentizitat der Teilnehmer) und Validation Authori-
ty (Validierung der Zertifikate) mittels OCSP (Online Certificate
Status Protocol) bzw. CRL (Certificate Revocation List)

+ Nutzung des aktuellen Verschlisselungsprotokolls TLS 1.3 zur
Verschlisselung des kompletten Datenverkehrs (bzw. Schutz
der Integritdt und Authentizitat)

+ Generierung der Schliissel im Endgerat (nicht zentral wie beim
KMCQ)

+ Speichern der Schliissel im abgesicherten HSM (Hardware Se-
cure Module)

+ Einsatz sicherer Random Number Generator zur Erzeugung des
Schliisselmaterials

+ Verwendung aktueller Algorithmen zum Verschlisseln und Sig-
nieren der Nachrichten mittels SHA3, AES und Elliptischen Kurven.

SICHERHEIT | SECURITY

requires the implementation of a Public Key Infrastructure
(PKI), which provides the necessary signing of the certificates
and ensures the trust anchor. The symmetric key can then be
transmitted securely via a TLS-encrypted connection to the
train and the RBC.

It should be noted that once the encrypted transmission of
the symmetric keys has taken place, the communication still
remains unencrypted and is only integrity-protected by the
MAC checksum using 3DES. The described threats still exist.

3 Increasing information security in ATO

The core components of the ATO system are the ATO-TS
(trackside) and ATO-OB (onboard) on the vehicle, as well as
the TMS subsystem (fig. 1).

In addition to the door control at the stopping points, the
ATO-OB also takes over the vehicle’s automatic driving and
brake control. The optimal speed profile is constantly com-
puted based on infrastructure data (the route/segment pro-
file) and the timetable information (the journey profile),
which is processed by the TMS, aggregated in the ATO-TS
and transmitted to the corresponding ATO-OB. ETCS ensures
safe compliance with the permissible speed profiles and train
headways by means of the interface from the ATO-OB to the
EVC (fig. 2).
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4 Schutz von Schliisselmaterial

Die Geheimhaltung des sensiblen Schlissels auf dem Fahrzeug
sowie im Stellwerk /RBC wird erreicht, indem dieser nur auf dem
zugehorigen Gerat selbst erstellt und gespeichert wird. Die Ge-
nerierung des Schliissels muss durch sichere Zufallsgenerato-
ren erfolgen, um einem Angreifer keinen Rickschluss auf die Be-
schaffenheit des Schliissels zu gewahren. Der externe Zugriff auf
den privaten Schliissel muss darliber hinaus tUber die komplet-
te Lebenszeit verhindert werden [6]. Der europdische Stellwerk-
standard EULYNX sieht daher die Generierung und Speicherung
der Schlissel bevorzugt auf einem HSM vor. Die Nutzung eines
Trusted Platform Modules (TPM) wird hierfir als nicht mehr aus-
reichend angesehen. Ein Export oder eine externe Erstellung der
Schlissel ist nicht zuldssig. Im Falle einer erkannten Kompromit-
tierung des Schlissels ist eine sofortige Revozierung des zuge-
horigen Zertifikats erforderlich. Dies wird tber die PKI durchge-
fUhrt und unterbindet eine weitere Nutzung des Zertifikats nebst
Schlussel [7].

The commissioning of ATO means that several new IT securi-

ty functions are to be implemented in the future along with the

TSI 2022. They are intended to solve the security weaknesses

from ETCS. Within this context, the TSI update refers to:

« the updated message configuration (e.g. the application data’s

header data) from subset 126 to the new Subset 148

the updated specification of the encrypted communication via

TLS (including PKI functions) from Subset 126 Appendix A

(subset 137) to the new subset 146 with:

« the use of a central PKI with a Registration Authority (for
checking the authenticity of the subscribers) and a Validation
Authority (the validation of the certificates) by means of OCSP
(the Online Certificate Status Protocol) and CRL (Certificate
Revocation List) respectively.

« the use of the current TLS 1.3 encryption protocol for the en-
cryption of the complete data traffic (or the protection of in-
tegrity and authenticity)

« the generation of keys in the end device (not centrally as with
the KMC)

DNS SOC

AT O — MDM

NTP

Bild 3: Integration
eines MDM und
zentraler Dienste in
ATO

Fig. 3:The

integration of an MDM
and central services in
ATO

IAM
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5 Ubergreifende Sicherheitsmechanismen

Neben der konkreten Umsetzung von IT-Sicherheitsfunktionen
auf den Systemen gehdrt auch der Aufbau tbergreifender (zent-
raler) Sicherheitsmechanismen zu den notwendigen IT-Security-
Funktionen.

5.1 SOC

Zur Erkennung und Reaktion auf Cyber-Angriffe ist der Aufbau
eines Security Operation Center (SOC) unumgadnglich. Damit das
SOC Angriffe erkennen kann, miissen Sensoren an den Netziiber-
gangen wie Firewalls (sogenannte Intrusion Detection Systeme)
implementiert sowie Log-Daten der Anwendungen gesammelt
werden. Zu den Log-Daten zdhlen Anwendungs- bzw. Netzwer-
kereignisse wie, Verbindungsaufbau, Login-Versuche oder das
Starten/Beenden von Diensten auf dem System.

Die Kernkomponente ist das Sicherheitsinformations- und Ereig-
nis-Management (SIEM), welches z. B. durch Software wie Splunk
oder Elastik realisiert wird. Diese analysieren die Daten auf Ano-
malien sowie Muster und sorgen durch Reaktoren (z.B. Firewalls
und Inhaltsfilter) dafiir, dass unerwiinschtes Verhalten in Kom-
munikationsverbindungen und Programmabldufen blockiert
oder durch konfigurierte Prozesse zustandiges Personal benach-
richtigt wird.

Flr das ATO-System ist dabei das Logging der Ereignisse auf Stre-
ckenseite wie auf dem Zug wichtig, da hierdurch die Aggregation
beider Datenquellen die Angriffserkennung verbessert.

5.2 Maintenance Security

Angriffe auf IT-Systeme lassen sich haufig auf eine fehlende War-
tung zuriickfiihren. Wahrend nach der Inbetriebnahme das Sys-
tem noch dem aktuellen Stand der Technik entspricht, kdnnen
schon kurz danach erste Probleme mit Bezug auf die Security
entstehen. Haufig wird hierdurch auf entdeckte Schwachstellen
nicht rechtzeitig reagiert. Dies kann einerseits an einem fehlen-
den Uberblick der Softwarestinde eingesetzter Systeme liegen.
Andererseits verhindern komplexe Wartungsprozesse hdufig
eine zeitnahe Problemlsung.

Abhilfe schafft die zentrale Verwaltung samtlicher Softwarestan-
de und Konfigurationen. Die Biindelung dieser und weiterer Auf-
gaben kann in einem Maintenance and Data Management (MDM)
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« the storage of the keys in a secured HSM (Hardware Secure
Module)

« the use of a secure random number generator to generate the
key material

« the use of current algorithms for encrypting and signing the
messages via SHA3, AES and elliptic curves.

4 The protection of key material

The confidentiality of the sensitive key on the vehicle and in
the interlocking / RBC is achieved by generating and storing it
only on the corresponding device itself. The key must be gen-
erated by secure random generators so that an attacker cannot
draw any conclusions as to the nature of the key. Furthermore,
external access to the private key must be prevented through-
out its complete lifetime [6]. The European EULYNX inter-
locking standard therefore recommends the generation and
storage of keys preferably on an HSM. The use of a Trusted
Platform Module (TPM) is no longer considered sufficient for
this purpose. The export or external generation of the keys is
not permitted. If a compromised key is detected, the associat-
ed certificate must be revoked immediately. This is performed
via the PKI and prevents the further use of the certificate and

key [7].
5 Overarching security mechanisms

In addition to the specific implementation of the IT security
functions on the systems, the establishment of overarching (cen-
tral) security mechanisms is also part of the necessary IT secu-
rity functions.

5.1 SOC

The establishment of a Security Operation Centre (SOC) is es-
sential in order to detect and respond to any cyber-attacks. If
the SOC is to detect attacks, sensors must have been imple-
mented at network transitions such as firewalls (known as in-
trusion detection systems) and the log data from the applica-
tions must be collected. Log data includes application or net-
work events such as the establishment of a connection, login at-
tempts or the starting/stopping of services in the system.

- -
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erfolgen. Dieses wird bereits im europdischen Standard fir Stell-
werkstechnik EULYNX [8] eingesetzt und ermdglicht dort die Ver-
waltung samtlicher zum Stellwerk gehoriger Elemente.

Die in Bild 3 visualisierte Architektur zeigt die direkte Anbindung
von ATO-TS und ATO-OB, welche auch liber das Mobilfunknetz er-
folgen kann. Durch die Verteilung signierter Konfigurations- und
Softwareupdates Uber verschlisselte Datenverbindungen wird
ein ausreichender Schutz vor Manipulation und Ausspdahung ge-
wahrleistet. Die zentrale Verwaltung ermdglicht zusatzlich eine
Absicherung der Zugéange fiir technisches Personal mittels eines
Identity and Access Managements (IAM). Die Rechte kénnen so-
mit feingranular auf ein notwendiges Minimum beschrankt wer-
den. Das MDM kann zusatzlich iber standardisierte Schnittstel-
len auf die von Herstellern bereitgestellten Aktualisierungen zu-
greifen, ohne einen direkten Zugriff auf die Systeme zu ermdgli-
chen. Eine Protokollierung der am MDM getétigten Zugriffe ge-
wahrleistet zusatzlich Nachverfolgbarkeit.

Mittels des Einsatzes eines Cyber Emergency Response Teams
(CERT), welche Informationen tiber Schwachstellen genutzter
Systeme auswertet, kann das MDM effizient zur Sicherheitsstei-
gerung beitragen.

5.3 Europadische Security-Dienste
Die verstarkte Vernetzung der Bahntechnik verbessert die Steue-
rung des Verkehrsflusses und Effizienzerhdhungen. Zusétzlich er-
leichtern standardisierte Technologien den grenziiberschreiten-
den Verkehr erheblich. Grundvoraussetzung hierfiir ist eine Eta-
blierung Ubergreifender Standards, welche die vorgestellten Se-
curity Features realisieren. Die hierfir notwendigen Dienste um-
fassen unter anderem:
+ PKI: Zentrale Verwaltung von Zertifikaten zur Etablierung einer
sicheren Kommunikation
+ Logging: Erfassung von Logdaten zur zentralen Analyse des ak-
tuellen Sicherheitszustand des Gesamtsystems
« Zeitdienst (NTP: Network Time Protocol): Einheitliche Zeitquel-
le, welche eine Basis fiir das Logging und die Priifung von Zer-
tifikatsgultigkeiten darstellt
- DNS (Domain Name System): Verzeichnis zur Ubersetzung von
Domainnamen in IP-Adressen
« ldentity and Access Management (IAM): Vergabe von Autorisie-
rungen an menschliche Nutzer und fiir Maschine-zu-Maschine-
Kommunikation
Die Grundlage fiir die sogenannten Shared Security Services hat
Baseline 4 Release 1 des stellwerksseitigen Projekts EULYNX ge-
legt [7].
Um Doppelstrukturen bei Betreibern zu verhindern und eine eu-
ropaische Standardisierung dieser Dienste zu ermdglichen, ist
ein projektiubergreifender Austausch notwendig. Aus diesem
Grund arbeiten die Security-Gremien von EULYNX, RCA, OCORA
und der ERTMS Security Core Group zusammen, um einheitliche
Security-Services zu definieren. Essenziell ist hierbei die Bertick-
sichtigung eines betreiber- und grenziibergreifenden Datenaus-
tauschs. Hierdurch soll sowohl der intereuropaische Verkehr mit-
tels ATO und ETCS als auch die Kommunikation von Fahrzeug-
und Stellwerkssystemen vereinfacht werden. Diese Angleichung
der notwendigen zentralen Dienste wird zusatzlich in einer Res-
sourceneinsparung durch die Beseitigung von Doppelstruktu-
ren resultieren. Die Automatisierung des grenziiberschreitenden
Zugverkehrs wird hierdurch angestrebt.
Shared Services auf europdischer Ebene helfen Vertrauensbe-
ziehungen zwischen verschiedenen am automatischen Bahn-
verkehr beteiligten Unternehmen herzustellen. Die PKI kann zu-
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The core component is the security information and event
management (SIEM), which is implemented by software such
as Splunk or Elastik. These analyse the data for any anomalies
as well as patterns and ensure that any undesirable behaviour
in the communication and program flows is blocked using re-
actors (e.g. firewalls and content filters) or that the responsi-
ble personnel are notified using the configured processes.
The logging of events trackside as well as on the train is im-
portant for the ATO system, because the aggregation of both
data sources improves the attack detection.

5.2 Maintenance security

Attacks on IT systems can often be traced back to a lack of main-
tenance. While the system is still state of the art after commis-
sioning, the first security problems can arise shortly thereafter.
This often results in a lack of a timely reaction to any discovered
vulnerabilities. On the one hand, this can be due to a lack of an
overview of the software statuses in the deployed systems. On the
other hand, complex maintenance processes often prevent timely
problem resolution.

This can be remedied by means of the central administration
of all the software statuses and configurations. These and other
tasks can be bundled into a maintenance and data management
(MDM) system. This is already used in the European EULYNX
standard for interlocking technology [8], where it enables the
management of all the elements belonging to the interlocking.
The architecture visualized in fig. 3 shows a direct connection be-
tween ATO-TS and ATO-OB, which can also take place via a mo-
bile network. The distribution of signed configuration and soft-
ware updates via encrypted data connections ensures sufficient
protection against manipulation and spying. Central administra-
tion additionally secures the access of any technical personnel by
means of identity and access management (IAM). The rights can
thus be limited to a necessary minimum on a fine-granular basis.
The MDM can additionally access updates provided by the man-
ufacturers via standardised interfaces without providing any di-
rect access to the systems. The logging of the accesses performed
by the MDM ensures additional traceability.

The MDM can contribute to efficiently increasing security by es-
tablishing a Cyber Emergency Response Team (CERT) that eval-
uates the information about any vulnerabilities in the systems in
use.

5.3 European security services

The increased interconnection of rail technology improves traf-

fic flow management and efficiency gains. In addition, standard-

ised technologies facilitate cross-border traffic considerably. The

basic requirement for this is the establishment of overarching

standards that implement the presented security features. The

services required for this include:

o PKI: the central administration of certificates to establish se-
cure communication

« logging: the collection of log data for the central analysis of the
overall system’s current security status

« atime service (NTP: Network Time Protocol): a uniform time
source that provides the basis for logging and checking certifi-
cate validity

« a DNS (Domain Name System): a directory for translating the
domain names into IP addresses

o Identity and Access Management (IAM): the allocation of au-
thorisations to human users and for machine-to-machine
communication.
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kiinftig beispielsweise pro Betreiber digitale Zertifikate und kryp-
tographische Schlissel fir ATO verwalten. Dies ermdglicht eine
abgesicherte Kommunikation zwischen den fahrzeug- und infra-
strukturseitigen Systemen. Im Umfang einzelner und regionaler
ATO-Projekte kann hierbei noch eine zentralisierte Losung eines
Infrastrukturbetreibers angestrebt werden. Spatestens ab der
Uberschreitung der Landesgrenze miissen gegenseitige, digita-
le Vertrauensbeziehungen gewahrleistet werden. Hierzu kdnnen
PKI beispielsweise durch gegenseitige Akzeptanz eines Vertrau-
ensankers (Cross-Signing) oder Schaffung gemeinsamer zentra-
ler Stellen (Bridge-CA oder gemeinsame Root-CA) verkniipft wer-
den [9].

Eine weitere Herausforderung, die eine europdische Standar-
disierung erfordert, ist die Auswertung von Logdaten. Dazu ist
nicht nur eine Zusammenfiihrung der Logdaten in einem ge-
meinsamen SIEM erforderlich. Zusatzlich missen beim grenz-
Ubergreifenden Verkehr einheitliche Regeln zur Erfassung dieser
Daten und eine jeweils verantwortliche zentrale Stelle definiert
werden. Nur unter dieser Voraussetzung kdnnen Anomalien im
Betrieb des ATO-Systems ermittelt und entsprechende Gegen-
mafBnahmen eingeleitet werden.
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The basis for any so-called shared security services has been
laid out by Baseline 4 Release 1 for the EULYNX interlocking-
side project [7].

A cross-project exchange is necessary in order to prevent
any duplicate structures at operators and to enable the Eu-
ropean standardisation of these services. For this reason, the
EULYNX, RCA and OCORA security groups and the ERTMS
Security Core Group are working together to define uniform
security services. It is essential to take into account both cross-
operator and cross-border data exchange within this context.
This is intended to simplify both inter-European traffic us-
ing ATO and ETCS and the communication between the vehi-
cle and interlocking systems. This harmonisation of the neces-
sary central services will additionally result in resource savings
through the elimination of any duplicate structures. The aim is
to automate cross-border train traffic.

Shared services at a European level will help establish trust re-
lationships between the different companies involved in auto-
mated rail traffic. In the future, the PKI will be able to manage
digital certificates and cryptographic keys for ATO per oper-
ator, for example. This will enable secure communication be-
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6 Fazit

Die Umsetzung der aktualisierten Technischen Spezifikationen wie
TLS-verschliisselte Ende-zu-Ende-Kommunikation sowie die stetige
Weiterentwicklung der Security-Anforderungen durch die ERTMS
Security Core Group sichern das Bahnsystem vor den wachsenden
Cyber-Bedrohungen ab. Die Etablierung moderner Sicherheitsme-
chanismen ist dabei entscheidend, um das IT-Security-Niveau auf
dem aktuellen Stand der Technik zu halten. Dazu gehort der Ein-
satz standardisierter Schnittstellen, zentraler Dienste wie PKI, SOC
und MDM sowie die grundlegende Entwicklung nach etablierten
Security-Normen. u

AUTOREN | AUTHORS

Dr. Martin Koop

Senior Expert IT-Security

INCYDE GmbH

Anschrift / Address: Schaumainkai 91, D-60596 Frankfurt am Main
E-Mail: martin.koop@incyde.com

Richard Frhr. Poschinger von Frauenau, M.Sc.

Senior Expert IT-Security

INCYDE GmbH

Anschrift / Address: Herzog-Wilhelm-Stra3e 19, D-80331 Miinchen
E-Mail: richard.poschinger@incyde.com

SIGNAL +DRAHT (114) 11/2022

tween the vehicle and the infrastructure systems. A centralised
solution from an infrastructure operator can still be envisaged
here on the scale of individual and regional ATO projects. Mu-
tual, digital trust relationships must have been secured by the
time the national border is crossed at the latest. To this end, PKI
can be linked, for example, through the mutual acceptance of a
trust anchor (cross-signing) or the creation of common central
authorities (bridge CA or common root CA) [9].

Another challenge that requires European standardisation is
the evaluation of the log data. This not only requires the merg-
ing of log data into a common SIEM. In addition, uniform rules
for the collection of this data and a responsible central author-
ity in each case must also be defined in the case of cross-border
traffic. Any anomalies in the ATO system’s operations can only
be identified and the appropriate countermeasures initiated
under these conditions.

6 Conclusion

The implementation of updated technical specifications such as
TLS-encrypted end-to-end communication, as well as the con-
tinuous development of security requirements by the ERTMS
Security Core Group, secures the railway system against
growing cyber threats. The establishment of modern security
mechanisms is crucial in order to maintain the IT security lev-
el at the current state of the art. This includes the use of stand-
ardised interfaces, centralised services such as PKI, SOC and
MDM and fundamental development according to established
security standards. u
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